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Introduccion

Acerca del sistema telefonico Zoom

Zoom Phone es un sistema telefdnico en la nube creado de forma nativa para la plataforma Zoom. Zoom
Phone, fluido y seguro, agiliza la experiencia de telecomunicaciones con funciones de clase empresarial
en una plataforma unificada que incluye videoconferencias y chat de equipo. Ofrece una gestién
centralizada, lo que permite a los equipos de Tl aprovisionar y gestionar facilmente a los usuarios, asi
como supervisar la calidad de las llamadas y los datos de uso en el portal de administracion de Zoom.

Zoom Phone fluye facilmente hacia otras soluciones de Zoom. Los usuarios de Zoom Phone pueden
realizar y recibir llamadas telefénicas, trasladar la llamada a videoconferencia sin necesidad de que los
participantes cuelguen o marquen a un puente separado, compartir contenido y enviar mensajes de
chat desde las aplicaciones moviles y de escritorio de Zoom.

Zoom Phone, que funciona en la plataforma en la nube de Zoom distribuida por todo el mundo, estd
disefiado para ser facil de usar y maximizar la calidad de voz y video. Viene con numerosas
caracteristicas de seguridad y funciona con cifrado AES-GCM de 256 bits.

Zoom Phone ofrece una variedad de planes adaptados a las necesidades Unicas de su negocio. Puede
seleccionar un plan de precios que le permita pagar sobre la marcha o seleccionar entre nimeros de
teléfono locales y llamadas nacionales en 40+ paises diferentes. También hay planes complementarios
opcionales disponibles para las empresas que tienen al menos un usuario con licencia.

El peering de las instalaciones de Zoom Phone proporciona a las organizaciones flexibilidad y opciones
fluidas para migrar sus cargas de trabajo de voz a la nube. Esto se logra proporcionando dos tipos de
conexion; Premisa Peering de PSTN y/o PBX de peering local (formalmente denominado Bring Your Own
PBX - BYOP). El peering PSTN de Zoom Phone permite a las organizaciones aprovechar el entorno PSTN
de su operador de telefonia actual para la conectividad de Zoom Phone. Con esta funcionalidad, las
organizaciones pueden conectar Zoom Phone con practicamente cualquier operador de telefonia.

Acerca de la familia de productos SIParator® SBC de Ingate.

Un controlador de borde de sesidn es un dispositivo que se conecta a un firewall de red existente para
habilitar sin problemas las comunicaciones SIP (protocolo de inicio de sesidn). Mientras que los firewalls
tradicionales bloquean el trafico SIP, incluidas las aplicaciones de misidn critica como la voz sobre IP
(VolP), el SBC de SIParator® de Ingate resuelve este problema, trabajando en conjunto con sus
soluciones de seguridad actuales.
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El SIParator® de Ingate es un controlador de borde de sesién empresarial (E-SBC) potente, flexible y
rentable para la conectividad, la seguridad y la interoperabilidad SIP, como la conexion de PBX y
soluciones de comunicaciones unificadas (UC) a proveedores de servicios de enlace troncal SIP.

El firewall® de Ingate, que siempre se incluye en el producto, convierte a Ingate SIParator en un
dispositivo todo en uno para la seguridad de los datos, asi como para el control de los bordes de las
sesiones.

Los SlIParators/Firewalls® de Ingate estan disponibles en una amplia gama de modelos®:

SlParator/Firewall S95/S97/S98
4000/8000/20000 Calls maximum*

Product Family

SlParator/Firewall S42/82
2000/4000 Calls maximum*

SlParator/Firewall S22
800 Calls maximum*

Software SlParator/Firewall

Calls maximum: As much as the
hardware supports

For x86 virtual machines and for the cloud

* Calls = Concurrent RTP Sessions, SIP Trunks, 20 ms G.711 packets

aws A O O

— Mcrosoft Azure openstack

El SIParator simplifica el enlace troncal SIP y facilita la conexidn de puntos finales de UC remotos, la
agregacion de troncales SIP y la distribucidn de sesiones entre sitios y puntos de entrega de servicios. Se
utiliza para la seguridad de las comunicaciones en tiempo real, la interoperabilidad SIP y la amplia
conectividad. El SIParator® es compatible con todas las redes existentes y viene con un proxy SIP
estandar y un registrador SIP. Tiene soporte para NAT y PAT, asi como para TLS y SRTP para cifrar tanto
la sefalizacidn SIP como los medios, eliminando el problema de seguridad mas asociado con el uso de
VolP empresarial.

El sistema flexible de licencias complementarias permite a cualquier empresa mejorar la solucion
SIParator®/Firewall® para satisfacer sus necesidades en cualquier momento.

Con mas de 10.000 instalaciones en todo el mundo, el SIParator® de Ingate viene en una amplia gama de
capacidades y ha sido utilizado por empresas minoristas, instituciones financieras, empresas
industriales, agencias gubernamentales, centros de llamadas y pequefias y grandes empresas.
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Escenarios de implementacion

Topologia de prueba de concepto

La interoperabilidad entre SIParator® SBC y Trunking con el sistema telefonico Zoom se ha probado en la
siguiente configuracion.

Corporate Network

SIParator®
T

Internet

Figura 1: Disefio de implementacion

La configuracidn de SIParator® en este documento mostrard cdmo enrutar el trafico PSTN hacia o desde
el sistema Zoom Phone o la PBX del cliente existente. También se mostrard como enrutar llamadas entre
usuarios de Zoom y usuarios de PBX (extensiones)

Suponemos que SlIParator se ubicara detras de un firewall existente en una DMZ.

Nuestro SIParator se configurara con 2 interfaces de red habilitadas (se recomienda encarecidamente no
utilizar una sola interfaz), una estara en la DMZ mientras que la otra estara en la LAN privada interna
donde se puede acceder a la IP PBX.

Tanto el sistema telefénico de Zoom como el proveedor de troncales SIP se encuentran en la WAN o en
una red externa (Internet).

La IP-PBX se encuentra en la Red Privada

El sistema telefénico Zoom utiliza la sefializacién TLS, mientras que ITSP e IP-PBX utilizan SIP a través de
UDP

El sistema telefonico Zoom funciona con medios cifrados (SRTP), mientras que ITSP e IP-PBX utilizan RTP
simple para los medios.
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Configuracion del sistema telefonico Zoom

Para obtener instrucciones detalladas sobre cdmo configurar el sistema telefénico de Zoom, puede
consultar el Centro de ayuda de Zoom en

https://support.zoom.us/hc/en-us/articles/360001297663-Getting-started-with-Zoom-Phone-admin-

Reemplazar con proceso de solicitud a soporte de la habilitacién de BYOC y BYOP

Para mayor detalle revisar: BYOC-P or BYOP-P deployment and connectivity options

Configuracion de SIParator® SBC

Requisitos previos
Para este caso de uso, la validacion se ha realizado con la versién 6.4.1 de SIParator® y la licencia minima
necesaria debe incluir:

e Numero de sesiones simultaneas de troncales sip. También se conoce como CCS y debe ser al
menos el numero maximo de sesiones SIP simultdneas que queremos que admita la solucién
asignada a 2 grupos troncales.

e Un grupo troncal admitird llamadas simultaneas entre PBX y PSTN y el segundo troncal estara
asociado a llamadas entre Zoom y PSTN

e También debemos tener en cuenta el nimero maximo de llamadas simultaneas entre Zoom y
PBX, pero no usardn ningun grupo troncal.

e Esto se puede obtener con CCS compartido entre los 3 flujos (Zoom-PSTN, PBX-PSTN, Zoom-
PBX). En este caso necesitaras:

CCS total necesario = Zoom-PSTN + PBX-PSTN + Zoom-PBX
Un grupo troncal adicional que comparte todos los CCS (licencia conocida como TGS)

Si tiene alguna duda o pregunta sobre las mejores opciones para obtener licencias, no dude en enviar
sus preguntas a support@educronix.com

No se necesitan otras licencias para este caso de uso especifico. Cuando se necesita transcodificacién,
no se necesita licencia, ya que la funcién de transcodificacién es una funcionalidad incorporada
puramente basada en software.
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Asegurese de que esta utilizando uno de los dispositivos SIParator® de acuerdo con la carga de trabajo
esperada, o una maquina virtual con el tamafio adecuado si estd utilizando SIParator® de software

Antes de iniciar la implementacidn, aseglrese de que tiene:

e Una direccion IP publica que se utilizara exclusivamente para su SBC. Se puede asignar en su
firewall y enrutar correctamente a la direccion IP de SIParator® DMZ.
e Certificados publicos emitidos por una de las CA compatibles con Zoom.

Configuracidn de interfaces de red IP
A las interfaces SBC se les asignaran direcciones IP para

e Interfaz externa. Que se encuentra en la DMZ y estd asociado a la direccién IP publica.
e Interfazinterna. Que se utilizard para el acceso de gestién a SIParator® y también para llegar a
los recursos SIP internos (p.e, IP-PBX).

SBC, en nuestro caso, esta conectado a la WAN/Internet a través de una conexion DMZ.

En nuestro caso, todas las interfaces son puertos ethernet dedicados.

o)

DOITY

Corporate Network

Physical Interface
eth0

ternet ITSR

Physical interface
eth1

Configuracién de interfaces internas y externas

Puede utilizar las tablas proporcionadas por Zoom para los medios y las IP de sefializacién. Utilizaremos
las tablas disponibles en el momento en que se cred este documento para la documentacién de Zoom.

Para la sefializacién y Media se pueden obtener los detalles de las IPs en este link: BYOC-P or BYOP-P
migration to the Common Platform
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A los efectos de este documento, seleccionaremos solo la regién de Sur America, ya que nuestro
laboratorio se estd implementando para América Latina, sin embargo, puede usar las secciones
apropiadas de la tabla segln la regién en la que se encuentre o se implemente.

Current Zoom Data Centers +  Proposed new Zoom Data Centers - B
US01 - South America (SP/QR) Zoom Common Platform - Cantral and South Amernica

Mexico and Central America (Querétaro, MX) Querétaro, MX

Signaling IP: 14913769.247 Port: TCRS061 Signaling IP: 159124.128 84 Port: 50&1

Media Subnet: 14813769.0/24 Port: UDP20000-64000 Media Subnet: 159124128 80/28 Port: 10000-65000

South America (380 Paulo) Dulles, VA, US

Signaling IP: 84211144 247 Port: TCRS061 Signaling IP: 206.247121.212 Port: 5061

Media Subnet 64.211144.0/24 Port: UDP20:000-54000 Media Subnet 206 247121.208/28 Port: 10000-65000

Dado que el momento de preparar este documento los datacenter estdn en transicion de la localidad
actual a la nueva, usaremos ambos grupos de IPs para nuestra configuracién y asi no tener dependencia
alguna de cuando la migracidn se efectue.

Para hace mas genérico este documento y facilitar al lector la implementacién en cualquier region,
tomando ventaja de nuevas funcionalidades del Ingate que permiten cargar las tablas de IPs como texto
plano, estructuraremos los nombres de redes de esta forma:

Networks and [S)LIEIT Al Interface
(HO NG Gateways Interfaces VLAN EthO Ethl  Status PPPoE Tunnels Topology

Networks and Computers
Lower Limit Upper Limit
(for IP ranges) )
Name Subgroup File
DNS Name P DNS Name P

v ID Addrace Addrace A D Addrace Addrace

[ zoomEMEA  ~||

[ Zoom Japan v] (

[ Zoom Latam V] (

+(zoom | Zoom Meda ~/|| ]
_ [ Zoom Sigraing | | L _ _
# (ZoomaPac | [~ v ) .
+ [Zoom Austr _]'T bl ) L ]
& (zom ewenl) Jl [ —
# (Zoom Japan | [~ Y| ) .
+ [ZoomLiaIam I[ - v 1 [ Edit]
I+ [zoom M@ [- || 1 I | Edit
+ [Zoom NA - v ] [ | L
+ [zoom Signaling| [ ZoomAPAC | | ] (]
[ Zoom Austr V] [ ] :]
)
)
)
)

H

[ zoom NA v/ |

Se puede observar que hay una linea para cada region, y cada una de ellas tiene habilitado un botdn de
“edit”. Ese botdn se habilita cuando para cualquier nombre de red escogemos el botén de “add” y
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agregamos una tabla con un formato explicado en el manual de configuracidn de ingate aca: Ingate
Reference Guide

Aca la lista de todos los archivos de texto que contienen dichas configuraciones de direcciones IP:

e APAC:
#APAC Old
149.137.41.246
207.226.132.198
#APAC New
170.114.156.212
170.114.185.212

e Australia:
#Australia Old
103.122.166.248
103.122.167.248
#Australia New
159.124.96.84
159.124.64.84

e EMEA:
H#EMEA Old
213.19.144.198
213.244.140.198
HEMEA New
159.124.0.84
159.124.32.84

e Japan:
#Japan Old
209.9.211.198 #HK
101.36.167.237 #HK2
149.137.25.246
207.226.132.198
#Japan New
170.114.156.212
170.114.185.212
147.124.96.84

e latam
#Latam Old
64.211.144.247
149.137.69.247
#Latam New
159.124.128.84
206.247.121.212

e North America NA
#North America Old
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162.12.233.59
162.12.232.59
162.12.235.85
#North America New
144.195.121.212
206.247.121.212

Por simplicidad para la Media hemos consolidado todas las IP de Media en un solo nombre (Resaltado
en verde en la imagen arriba):

e Media
#North America
162.12.232.0/24
162.12.233.0/24
162.12.235.0/24
HLATAM
64.211.144.0/24
149.137.69.0/24
HEMEA
213.19.144.128/25
213.244.140.0/24
#Australia
103.122.166.0/24
103.122.167.0/24
H#APAC
149.137.41.0/24
207.226.132.0/24
H#HK
209.9.211.192/26
101.36.167.0/24
#lapan
207.226.132.0/24
149.137.25.0/24
#New Media IP
159.124.128.80/28
101.36.167.0/24
206.247.121.208/28
144.195.121.208/28
170.114.156.208/28
170.114.185.208/28
147.124.96.80/28
159.124.96.80/28
159.124.64.80/28
159.124.0.80/28
159.124.32.80/28
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Asegurese de que 2 interfaces estén habilitadas (activas). En nuestro caso también estamos asignando
un nombre a cada uno (inside para eth1y Outside para eth0)

Basic HTTP SIP | SIP
Administration Q-TURN
Confi guratlun Services | Services | Traffic runks

Networks and  Default Interface
Computers  Gateways Interiaues VLAN EthO Eth1 Status PPPoE Tunnels Topo

Interface Overview

General

Physical Device Interface Name Active MTU

ethd | Outside |[Yesv[{1500 |

ethl [Inside |[Yes v[{1500 |

Mirando nuestra topologia:

Corporate Network

10.1.0.174

SiParator®
—a'”'l/. o 7. /

Private LAN ~
| \ 10.1.1.112 \
=2

IP-PBX

En nuestro caso,

e Red DMZ: 10.1.0.0/24
e RedLAN:10.1.1.0/24
e Puerta de enlace predeterminada: 10.1.0.1
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Directly Connected Networks (Help)

Address DNS Name P i Network Broadcast Interface or VLAN 1
€ T or IP Address Address e Address Address Tunnel s Name

10.1.0.174 24 10.1.0.0 10.1.0.255 | Outside (etho) v || | E
10.1.1.112 [ 24 101.1.0 10.1.1.255 | Inside (eth1) | ] -

Ruta estatica para la puerta de enlace predeterminada:

Static Routing (Help)

Routed Network Router

DNS Name or : ; DNS Name Interface or Tunnel Delete Row
Network Address  Netmask [ Bits  Dynamic IP Address

Address £ess
default default [ ] 10.1.0.1 10101 [Outside (eth)~| [

Otras configuraciones relacionadas con lared

Asignemos la direccion del servidor DNS. En nuestro caso vamos a utilizar Google DNS 8.8.8.8
inGate Zoom BYOC test

Basic HﬂP SIP SIP |r1ua
Amimstete Gllmlgl.lratlm @ TU .

Basic Dynamic DNS Advanced SIP;
Configuration l}nnlrll RADIUS SNMP  Update  Certificates ACME TLS Settings T

General Version of Software SIParator/Firewall

Name of this SIParator: Check for new versions of Software

; : O Yes @
Zoom BYOC te SlParator/Firewall:

Date of last successful version check: Not availa

Software version in use: 6.4.1

IP Policy (Help)

Policy For Ping To the SIParator
(O Never reply to ping

(O Discard IP packets
@ Reject IP packets

0 Reject IP packets via
TCP Reset

(O Only reply to ping to the same interface
@ Reply to ping to all IP addresses

DNS Servers [Help)

DNS Name

No _mmﬂmig_ _|E agg[ggg_ Jelete Row

También puede asignar un nombre a este SIParator. El nombre se mostrara en las etiquetas de su
navegador.

Asignemos también un servidor NTP y un tiempo de configuracion para el SIParator®. Suponemos que se
encuentra en la zona horaria EST.
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P Basi HTTP SIp SIp | SIP Virtual Private | Quality of | Loggi
s A R A A A A R R

Save/Load Show User UF1CY Date and License  Change
Configuration Configuration Administration Upgrade Look W[lyWM Restart Server Language

Change Time Zone (Help)

DumontDUrville (Antarctica) « |Acuve time zone: Eastern (US) |
Dushanbe (Asia)

East (Brazil) Change time zone

East-Indiana (US)

Easter (Pacific)
Easterlsland (Chile)
Eastern (Canada)

Eastern (US)
Change Date and Time Manually (Help) Change Date and Time With NTP (Help)
Date: | 2022-10-24 Synchronize time with NTP: @ Yes O No
[Ra 13:55.04 NTP Servers To Use If NTP Is Enabled
Set date and time manually
- DNS Name Delete
or TESS

| Look up all IP addresses again ‘

Configuracion de TLS para Zoom

En esta seccidn, habilitaremos TLS para configurar la conectividad con el sistema telefénico Zoom.

Para habilitar TLS, necesitaremos los certificados publicos adecuados. Con SIParator hay dos formas de
adquirir, instalar y mantener certificados TLS.

e Uso CSR. Generando la Solicitud de Firma desde el SIParator, enviela a la Autoridad de
Certificacidn para obtener el certificado firmado y los certificados intermedios (si es necesario) e
instalarlos en el SIParator®.

o Uso de ACME. Usar SIParator integrado en el cliente ACME y usar la autoridad habilitada para
ACME adecuada de conformidad con las CA aceptadas por Zoom.

Uso de la RSE

En primer lugar, tendremos que crear una CSR (Solicitud de Firma de Certificado).

En Certificados de configuracidn basica = Certificados = privados, agregue una nueva fila:
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B HTIP SIP SIp Virtual Privat l]lty Loggi
M o] e
|

Changes have been made to the preliminary configuration, but have not been applied.

« This page contains an error.

Basic Access Dynamic DNS Advanced SIParator
Configuration Control RADIUS SNMP  Update ACME TLS Settings  Type

Private Certificates (Help)

Name Certificate Information ACME Domain Delete Row

No certificate exists.

| Create New ‘ | Impart ‘ | vView/Download | No curfent certificate U

No value given.

Asigne un nombre y haga clic en "Crear nuevo"

Rellene la informacion solicitada y asegurese de que el DNS de la extension Common Name y
SubjectAltName apunte al FQDN de SlIParator que se resuelve en la direccidn IP publica asociada a la
interfaz externa:

Create Certificate or Certificate Request

Fill in the certificate data for ™ below, then create either a ceriificate or a certificate reques
After generamg a certificate request, and having it signed by a signing authority, the certifi

Country code (C): Organization (O):
[us | [ Educronix |
Common Name (CN).  State/province (ST):  Organizational Unit (OU):

[zoum.educronil] [ FL ] [ Engineering ]
Email address Localityftown (L):

| emesto@educr | [ |
SubjectAltName Extension

Enter the alternative names that you want o add to a certificate or a
certificate request. Multiple values can be added by using comma
separation.

Email: |

URL |

]
l
DNS [zuom .educronix.com ]
l

P

Expire in (days) y Common Name (CN) son campos obligatorios.
Todos los campos restantes se pueden dejar en los valores predeterminados.

Haga clic en "Crear una solicitud de certificado X.509"

SIParator® para instalaciones de Zoom Phone - marzo 2025-V2.1 16



Peering local de ZoomPhone (BYOCy BYOP)

Key Length and Signature Algorithm

Select the key length and the signature algorithm that you want to
use when creating a certificate or a certificate request.

Key length (bits): 2048
Signature algorithm:

ACME

Use the ACME protocol for this X.509 certificate

request: O Yes @ No

If you generate several certificates with identical data you should make sure they have different
Serial number:

*

Fields marked with "*" are mandatory.

| Create a self-signed X.509 certificate | || Create an X.509 certificate request | || Abart |

La solicitud de certificado se mostrara de la siguiente manera:

bject: /C=US/ST=FLIL=Weston/O=Educronix/OU=Engineering/CN=byoc.edx-labs.com/emailAddress=ermesto@ educronic.com -
bjectAltName: DNS:byoc edx-labs com

byoc-cert | Create New | | Import ‘ | View/Download |

Aplicar cambios

Administration

Basic HTTP sIP
Configuration Services | Services

Changes have been made to the p

Save/Load Show User Table
H it Tel L) Gonfiguration Administration Upgrade Look

Test Run and Apply Conf [Help) Show |
Duration of limited test mode: ® One
30 seconds O Ont

) New

| Apply configuration

Vuelva al certificado y haga clic en "Ver/Descargar"
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A Basic HTIP SIP SIP | SIP | Virtual Private | Quality of | Logging
S Bl]ﬂﬁgllra“m @ u . lng "
Advanced SIParator
[HLii0k1GEY ACME TLS  Settings  Type

Basic Access Dynamic DNS
Configuration Control RADIUS SNMP  Update

Private Certificates (Help)

Name Certificate Information

"Subject: /C=US/ST=FL/L=Weston/0=Educronix/OU=Engineering/CN=hyoc. edx-labs comemailAddress=ernesto@educronix can
hyoc-cert | | Create New | | Import | View/Download " ' ¢ ¢ v ' Z
ubjectAltName: DMNS5:byoc.edx-labs.com

Descargue el certificado en formato PEM o DER. Dependera de la CA que vayas a utilizar para firmarlo y
cual le queda mejor. Usaremos PEM para nuestro ejemplo.

Current Private Certificate for "hyoc-cert"
Current certificate request:

« Subject: /C=US/ST=FL/L=Weston/0=Educronix/0U=Enginesring/CN=byoc.edx-1labs.com/emailAddress=ernesto@educronix.com [
= SubjectAltName: DNS: byoc.edx-1labs. com

|
| Download certificate/certificate request (DER format) |

| Download certificate/certificate request (PEM format) ]

| Return to certificate page

El archivo descargado deberia verse asi:

IIDDDCCAfQCAQAWgZcxCzAJBgNVBAYTALVTMQswCQYDVQQIEwJGTDEPMAOGALUE

KAI2B3mQyjS2J4Ac65G548HEhmIkGx940Thjq60Kgx47aDYQVQV2630Yq6+8NV35

s7b+U0fjqGsz7+m/g/PZiw6Rvh2 fVM2V+Uuj5d9j3TTweRjhb7V325NEmdw/SXCr
SO6K0CZWyl5sr5mv6FQUNw==

Utilicelo para solicitar el certificado firmado a la autoridad de certificacion que haya seleccionado.

Una vez firmado te proporcionaran un conjunto de archivos, normalmente 2:
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e Certificado firmado

e Certificados de paquete de intermediarios.

Similar a esto:

&‘ byoc_edx-labs_com.ca-bundle

a‘ byoc_edx-labs_com.crt

10/21/2022 1:47 PM CA-BUNDLE File 5 KB
10/21/2022 1:47 PM Security Certificate 3 KB

Debera cargar el certificado firmado, asi como el paquete de CA como certificados intermedios. Utilice el

botdn "Importar" para hacerlo:

A Basic HTTP SIP | SIP | Virtual Private | Quality of | Logging
Hinistreoe Gllllﬁgllratim w& q T and Toals lng "

Basic Aceess Dynamic DNS
Configuration Control RADIUS SNMP  Update  [[Hiyi

Private Certificates (Help)

Name

Mdvanced SIParator

e ACME TLS  Settings  Type

hyoc-cert | | Create Nlew | | Impaort ‘ | Vi

ew/Download

Information

Subject: IC=US/ST=FLIL=Weston/O=Educronix/OU=Engineering/CN=byoc.edx-labs com/emailAddress=ernesto@educronix.com
SubjectAltName: DN5 byoc.edx-labs com

Primero importe el certificado, guardelo y apliquelo y, a continuacidn, cargue el paquete.

Import Signed Certificate
Specify the local file, in PEM (.pem) oz

Choose File | No file chosen
Import signed certificate || | Abort

Import Intermediate Certificate 2

certificate:
Choose File | No file chosen

| Import intermediate certificate ] Abort |

Page generated for ‘admin’ 2022-10-25 13:52:48 -0400.

ining signed certificaee”

Guarde y vuelva a aplicar los cambios.

Administration Basic HTTP SIP | SIP
Configuration Services Traffic | Trunks

format, containing the sig

Spemfy the Iocal flle in PEM (, pem‘/_Fzr) format, containing the intt

Deberia poder ver el nuevo certificado firmado de forma similar a este:
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Basic Access Dynamic DNS Advanced SlParator
Configuration Control RADIUS SNMP  Update ACME TLS Settings  Type

Private Certificates (Help)

Name Certificate Information

Key Type: RSA

Subject: /CN=byoc.edx-labs.com

Issuer: /[C=GB/ST=Greater Manchester/L=Salford/0=Sectigo Limited/CN=Sectigo RSA Domain Validation Secure Server CA
Signature Algorithm: sha256WithRSAEncryption

MD5 Fingerprint: EF:CC:59:D3:EB:0C:04:9F:61:32.7TE:AB.TC:B9:TC:0E

SHA-1 Fingerprint:

SHA-256 Fingerprii C9% D450 8061 OED9
Valid from: 2022-10-18 00:00:00

Valid to: 2023-10-18 23.59.58

SubjectAltName: DNS:byoc.edx-labs.com, DNS:www.byoc.edx-labs.com

Subject Key ID: 28:6¢ 8E:E1.D3

Authority Key ID: 8D 11:8D:61:E1

byoc-cert | | Create New | | Import | | View/Download

Uso de ACME

Antes de crear el certificado, necesitaremos tener habilitada y configurada correctamente la funcion
SIParator® ACME.

[ — Basic HTIP sip SIP | SIP Virtual Private | Quality of | Loggi
Con ﬁguratlun Services | Services | Traffic Trunks Networks Service | and g

Basic Access Dynamic DNS Advanced SIParator
Configuration Control RADIUS SNMP  Update  Certificates TLS Settings  Type

ACME _(Help)

@® Enable the ACME protocol I
() Disable the ACME protocol

A los efectos de este documento, hemos seleccionado una Autoridad de Certificacion que admita el
protocolo ACME y que cumpla con los requisitos de Zoom.

En nuestro caso usaremos Let’s Encrypt que hemos confirmado que funciona correctamente con Zoom.

R Basic HTTP SIP SIP | sIP | Virtual Private | Quality of | Logging
Amimstraten Gl]l'lﬁgl.lra“m @ O T and Tools M

Basic Access DHCP  DHCP DHCP Server ~ Router ~ Dynamic DNS Advanced SIParat
Configuration Control RADIUS SNMP Options Server  Status  Advertisement  Update  Certificates TLS Settings  Type

ACME  (Help)

@ Enable the ACME protocol
O Disable the ACME protacol

Accounts (Help)

Accounts associated with the ACME protocol.

Name Contact Privated EAB KeyID EAB HMAC Key Delete Row

1
| [LetsEncrypt ][ mailto:ernesto@educronix.com Create New l [ ] [ Change Secretl O

[Adnemrovs (1 oue

e Asignar nombre
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e Agregue informacion de contacto con el formato mailto:xxxxx@yyyy.zzz para proporcionar
quién recibira actualizaciones y notificaciones de la CA.
e Genere una "Clave privada" presionando "Crear nueva"

Agregar el servicio

Services (Help)

A service that supports the ACME protocol.

Name Domain or IP Directory Path  Trusted CA Deleie Row

[LetsEncrypt | [acme-v02.api.letsencrypt.org | [ directory I - v| O

Add newrows |1 |rows.

e Asignar un nombre
e Introduzca el dominio proporcionado por la CA (para Lest’s Encrypt es "acme-
v02.api.letsencrypt.org")

e Introduzca la ruta del directorio segun lo proporcionado por la CA (para Let’s Encrypt es
"directory")

Agregue un nombre de dominio que se utilizard y al que se hara referencia al crear nuevos certificados
administrados por ACME.

Domains (Help)

Domains that should be available to use with the ACME protocol.

. Renewal
Name HTTP-01 Challenge Address Service Account Interval (%) Delete Row
[EducronixAcme eth0 (10.1.0.174) VI | [ LetsEncrypt V] LetsEncrypt "] [67 ] O

e Asignar un nombre
e Seleccione la interfaz que estard orientada hacia el exterior (Internet)
e Seleccione el servicio y la cuenta (creados anteriormente).

e Mantenga el valor predeterminado del 67% para establecer cuando se activard la solicitud de
renovacion

Ahora estamos listos para crear el certificado usando ACME.

Al igual que en "Uso de CSR" crearemos una Solicitud de Firma de Certificado, pero en este caso
seleccionaremos la etiqueta ACME.

Agregue una nueva fila en Certificados Privados y asigne un nombre, haga clic en "Crear Nuevo":
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Certificates

Private Certificates

Name Certificate Information ACME Doma
No certificate exists.
[.|byuc‘edx—labs | [ Create New ]I[ Import | | View/Download | No current certificate

Completa la informacién aqui:

Create Certificate or Certificate Request

Fill in the certificate data for "byoc.edx-labs” below, then create either a ¢

Alfter generating a certificate request, and having it signed by a signing at
2): Country code (C): Organization (O):

l * | us | | Educronix |

Common Name (CN).  State/province (ST).  Organizational Unit (OU]

- |hyoc.edx-l abs.c|‘ | FL | | Engineering |
mail address Localityftown (L):
| ermesto@ed ucr| | Weston |

SubjectAltName Extension

Enter the alternative names that you want to add to a certificate or a
certificate request. Multiple values can be added by using comma
separation.

Email: |

URI: |

DNS: |byoc.edx-labs.c0m

e (Caducidad y Nombre comun son campos obligatorios, sin embargo, la autoridad de certificacion
definird Caducidad independientemente del valor que introduzca.

e El nombre comun y el DNS deben coincidir con el FQDN asociado a la direccion IP publica de
SIParator®.
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ACME

Use the ACME protocol for this X.509 certificate
request:

® Yes () No

If you generate several certificates with identical data you should make sure they have differe
Serial number:

2|

Fields marked with "*" are mandatory.

| Create a self-signed X.509 certificate | | Create an X.509 certificate request | | Abort |

I’II

e Seleccione "Si" en la seccion ACME
e Pulse en "Crear una solicitud de certificado X.509.

Esto crea un certificado autofirmado temporal hasta que la CA proporciona el nuevo certificado firmado.

Asegurese de asociar el dominio ACME a este nuevo certificado.

Key Type: RSA

Subject: /C=US/ST=FL/L=Weston/O=Educronix/OU=Engineering/CN=byoc.edx-labs. com/emailAddress=ernesto@educronix.com
Issuer: [C=US/ST=FLiL=Weston/O=Educronix/OU=Engineering/CN=byoc edx-labs com/emailAddress=emesto@educronix.com
Signature Algorithm: sha256WithRSAEncryption

byoc.edx-labs | | Create New ‘ ‘ Import. ‘ ‘ View/Download | MD5 Fingerprint: C0:6A:08:1A:B9.7C 56:45:1F:47-DB-07:BF-CA:04.A6

SHA-1 Fingerprint: E939 79D3 FATE 4463 3130 9FCB CD25 FDBF EC43 9079
SHA-256 Fingerprint: 3468 C957 3CDE 47E5 98CA 7427 DEOG FBES S6F1 AOBE DEBE 01FC 5079 T85F 2247 7155
Valid from- 2022-10-25 21:33:37

Guardar y aplicar cambios

En unos segundos mas, vera el nuevo certificado ya firmado por la CA compatible con ACME de su
eleccion.

Name Certificate Information ACME Domain

Key Type: RSA
Subject: [CN=hyac.edx-labs.com
Issuer- [C=AT/O=ZeroSS5L/CN=7ZeroSSL RSA Domain Secure Site CA I
'STgnnture Algorithm: sha284WithRSAEncryption
MD5 Fingerprint: 0B AC 77 77 77 7T TTam o T
byoc.edilabs | | Create New| | Import ‘ ‘ View/Download | SHA-L Fingerprint: D_D Zoom v
SHA-256 Fingerprint: £ .82 2950 9A1F 4F72 BATE
[Fvalid from: 2022 1021 0000 00
Valid to: 2023-01-19 23:59:59

DTS OV OC S0 -Tas ConT
Subject Key ID: C&
Authority Key ID: C 3

En el caso de ZeroSSL, puede ver el certificado y el intermedio (cadena de confianza) seleccionando
"Ver/Descargar"

SIParator® para instalaciones de Zoom Phone - marzo 2025-V2.1 23



Peering local de ZoomPhone (BYOCy BYOP)

Current Private Certificate for "byoc.edx-labs"
Current certificate:

« Key Type: RSA
» Subject: /CN=byoc. edx-1abs.com

= |ssuer: /C=AT/0=ZeroSSLJCN=7eroSSL RSA Domain Secure Site CA
= Serial Number: 169637592588843825361615346502174796324

= Signature Algorithm: sha384WithRSAEncryption

« MD5 Fingerprint @B:AC: F
.
.
.

— m m

SHA-1 Fingerprint: DD1B 7

SHA-256 Fingerprint: 8894

Valid from 2022-10-21 00:00:00 to 2023-01-19 23:59:59 GMT.
SubjectAltName: DNS :byoc. edx-1abs. com

Subject Key ID:

Authority Key IC

Chained issuer certificate

= Key Type: RSA
= Subject: /C=AT/0=ZeroSSL/CN=ZeroSSL RSA Domain Secure Site CA
= Issuer. /C=US/ST=Hew Jersey/L=lersey City/0=The USERTRUST Net\uor‘kltN:USERTrust RSA Certification Authority
= Serial Number: 144801454485138227352869355718675088895
= Signature Algorithm: sha384WithRSAEncryption

= MD5 Fingerprint: 58: A4
.
.
.

SHA-1 Fingerprint: €81/

SHA-256 Fingerprint: 27

Valid from 2020-01-30 00:00:00 to 2030-01-29 23:59:59 GMT.
Subject Key ID: ¢

Authority Key ID:

= : —

Aviso La autoridad de certificacién USERTrust RSA estd incluida en las CA aceptadas por Zoom.

Si tiene preguntas sobre otras opciones de ACME, no dude en enviar sus consultas a
support@educronix.com

Adicion de certificados de CA de Zoom para confiar en las
conexiones TLS

En el momento en que se publica este documento, todos los certificados de Zoom estan firmados por
Digicert. Debe agregar todos los certificados raiz de Digicert en la secciéon CA de la configuracidn basica
de SIParator®.

Aqui solo tiene que afiadir un paquete que incluya certificados raiz Digicert. Una buena fuente para este
paquete se puede encontrar aqui: https://curl.se/docs/caextract.html

O puede descargar todos los certificados raiz de CA necesarios para Digicert directamente aqui:

https://cacerts.digicert.com/DigiCertGlobalRootCA.crt.pem

https://cacerts.digicert.com/DigiCertGlobalRootG2.crt.pem

https://cacerts.digicert.com/DigiCertGlobalRootG3.crt.pem

En cualquier caso, para instalar cualquiera de los Bundle o certificados Cas especificos mencionados
anteriormente, puedes hacerlo aqui:

En Certificados de configuracion basica = , en la seccién Certificado de CA:
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CA Certificates (Help)

Name CA Certificate CA CRL Information Delete Row

[FEvaElE fiven oyalue given
- Change/View | No current certificate [

ChangeView
Add new rows | |1

| TOWS.

e Asigna un nombre (Bundle en nuestro caso)
e Haga clic en Certificado de CA "Cambiar/Ver"

Upload CA Certificate

Specify the local file, in PEM {.pem) or DER (.cer) format, containing the CA cer
Local file containing CA certificate:

Choose File | cacert (9).

Import CA certificate

e Selecciona el archivo que descargas en la seccion anterior
e Haga clic en "Importar certificado de CA"

En el caso del paquete, verd alrededor de 142 certificados cargados con el mismo nombre.

Administration Network| 1T SIP | sIP
Cmﬁglrahnn Services Traffic | Trunks

Changes have been made to the preliminary coni

| s 142 CA certificates imported |

Basic  Access Dynamic DNS
Configuration Control RADIUS SNMP  Update  [ESynil='(=] ACME TL

Aplique y guarde los cambios.

Configurar el servidor NTP
Para tener SIParator® bien sincronizado con su zona horaria, haga la configuracion correcta aqui:
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Baslr. HTTP SIP SIP Virtual Private ualltyn Loggin
o e | o

Save/Load User \ELI[Y Date and License  Change
Configuration l:nnﬁgl:lllll Administration Upgrade Look W[LCEM Restart Server Language

Change Time Zone (Help)

DumontDUrville (Antarctica) « | active time zone: Eastern (US)

Dushanbe (Asia) =

East (Brazil) Change tme zone
East-Indiana (US)

Easter (Pacific)

Easterlsland (Chile)

Eastern (US) -
Change Date and Time Manually (Help) Change Date and Time With NTP (Help)
Date: | 2022-10-26 | Synchronize time with NTP: @ Yes O No
U= NTP Servers To Use If NTP Is Enabled
| Set date and time manually ‘
. . DNS Name o A Delete
or IP Address Row

Addnewrows [[1  |rows.

Configuracién de TLS con Zoom Versiones compatibles

Se sabe que Zoom solo admite TLS v1.2. En esta seccidn, crearemos un perfil TLS que incluya solo
TLSv1.2 y se utilizara en la configuracién de TLS para SIP mas adelante en este documento.
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- Basic HTTP SIP | SIP Virtual Private | Quality of | Logging
e A e A A A A D S ER R
Basic hceess

Dynamic DNS Advanced SlParator
Configuration Control RADIUS SNMP  Update  Certificates ACME §IBY Seftings  Type

TLS Settings (Help)

Delei
Name Protocols Ciphers Diffie-Hellman Group ECDH Curve :;

DTLSv1x [DTLSv1x ~ | [HIGH + | [MODP2048 (Group 14) v | [NIST P-256 (secp256r1) v | 2

S5Lv3.0 [s5Lv30 ~ | [HIGH » | [MODP2048 (Group 14) + | [NIST P-256 (secp256rl) v | [

| TLSv1.2 [TLsviz2 ~ | [HIGH + | [MODP2048 (Group 14) v | [NIST P-256 (secp256r1) vﬁ @

[TLSvix v | [HIGH v | [MODP2048 (Group 14) v | [NIST P-256 (secp256r1) v | O
[TLSvLix & 55Lv3.0 v | [HIGH v | [MODP2048 (Group 14) v | [NIST P-256 (secp256rL) v | [

s

Protocols [Help)

Name Protocol  Delete Row
+ (DTLSv1x DTLSviO | O
DTLSVIZ »| [J 1

#[ssiao0  |[ssvao v O "
$[sne sz v]jlo0 #
F [TLSvix Thsvil [0

O
+ [TLSvlx & SSL||SSL30 ~| O

0

O

0

groups with (1 | rows per group.

e Agregue una nueva entrada en la seccidn Protocolos que incluya solo TLSv1.2, lo lamamos
"TLSv1.2

e Guardey, a continuacidn, agregue una nueva entrada en la tabla Configuracion de TLS, como se
muestra en la imagen anterior. También lo llamamos "TLSv1.2"
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Configuracién de SIP en SlParator®
Ahora configuraremos toda la configuracién relacionada con la sefializacién para SIP.

Configuracion de la sefalizacion TLS

Basic Uyclnl e Media Media Sessions and Remote SIP ~ VoIP
Settings {070 00N Encryption Transcoding Interoperability  Media  Connectivity Survival

Signaling Encryption (Heip)

@® Enable signaling encryption
() Disable signaling encryption

TLS Connections On Different IP Addresses (Help)

Require
own Use CN ) Delete
IP Address Certificate FQDN Client TLS R

L= =

eth0 (10.1.0.174) || fyoccet vf|no || | ves v MLsviz « O

(adanewrons 1 Jrove

Making TLS Connections [Help)

Default own certificate: pieseFe=Se

nSi2 v

TLS CA Certificates (Help)

Iima.rnw L3
BundleCA ~| [

(Aoinenrovs 1 rows

e Agregue un nuevo raw en "Conexiones TLS en diferentes direcciones IP"

e Asocie su interfaz externa (eth0) para recibir y generar trafico TLS

e Seleccione el certificado a presentar por SIParator® (el que creamos anteriormente).

e Deshabilite "Usar FQDN de CN" y habilite "Requerir certificado de cliente" para que cumpla con
los requisitos de soporte de Zoom MTLS.

e Seleccione el perfil creado recientemente para TLSv1.2

e  Utilice el mismo certificado que el predeterminado para cualquier otra conexién TLS

o Agregue los certificados raiz de CA de confianza en funcién de lo que configuré anteriormente.

También dejara los siguientes dos ajustes en "No" como se muestra aqui:

SIParator® para instalaciones de Zoom Phone - marzo 2025-V2.1 28



Peering local de ZoomPhone (BYOCy BYOP)

Check Server Domain Match [Help)
Chegk-i=sa=saser domain matches the certificate:
) Yps @ No

Allow Wildcard in Server Certificates (Help)
Allow pildeard in Server Certificates:
() Y¥ds @ Mo

Configuracion de puertos SIP
Ahora necesitaremos asociar los puertos que se usaran para SIP (UPD/TCP y/o TLS)

Vaya a Configuracion basica de servicios SIP 2>

Administration Basic HITP SIP SIP Q-TURN Virtual Private
Confguration | " Services Traffic | Trunks Networks

Changes have been made to the preliminary configuration, but have not be:

LEUH Signaling Media Media Sessions and Remote SIP  VoIP
ol Encryption Encryption Transcoding Interoperability  Media  Connectivity Survival

Lo o s e

() Disable SIP module

SIP Signaling Ports (Help)

Active Paort Transport Intercent A"Dwr . Comment D::::e
| Yes v|[5060 || UDPandTCP v/ | ves v| [ - vl ( | O
(Yes v| (5061 |[TLs v| [ ves v| [ ZoomLatam ] ] O

[AdONEewTows || L | rows.

SIP Media Port Range (Help)

Ports: (58024 | - 60999

Public IP Address for NATed SIParator (Help)
DNS Name

e Asegurese de que el médulo SIP esté habilitado

o De forma predeterminada, el puerto de sefializacion SIP 5060 para UDP y TCP ya esta habilitado
y "Permitir desde" habilita el acceso desde cualquier red. Mas adelante, podemos restringir esto
solo para las fuentes en las que confiamos para UDP o TCP.
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e Activa el puerto 5061 para TLS, habilita Intercept a restrict para el trafico que solo proviene de la
zona de Zoom que has definido anteriormente (en nuestro caso creamos un nombre de red "ZS
LATAM" y restringiremos o permitiremos solo desde esas IP's.

e Como nuestro SlIParator® se encuentra en una DMZ, la IP publica estd NATed y debemos anotar
la direccidn IP publica como se indica.

En este punto, también queremos monitorear las direcciones IP de proxy SIP de Zoom. En nuestro caso
sabemos que LATAM utiliza los que se indican a continuacién. SIParator® monitoreara esas IP's
mediante el envio periédico de OPCIONES SIP.

SIP Servers To Monitor (Heip)

Server Port  Transport D[::::fe
I[m.zu.144.24?][ |[TLs | []
1149.13?.69.24?][ |[Ts ] O
[159.124.128.84) ( J[Ts ~] O
l[206.24?.121.21][ [7s v] b

Estamos monitoreando entonces los nodos correspondientes a Latam segun se explico inicialmente.

Como Zoom utiliza el puerto 5061, no es necesario indicar explicitamente ningln puerto para supervisar
(5061 es el valor predeterminado para TLS). Solo tenemos que seleccionar TLS.

Configurar el cifrado de medios

Zoom requiere, ademads de TLS como cifrado de sefializacion, los medios que también se van a cifrar
(SRTP)

Para configurar el cifrado de medios, asegurese de que esté habilitado:
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Basm HI'IF SIP SIP
el [ L

Basic | Signaling [ ilE Media
Settings Encryption LKL 00N Transcoding Interoperability Ii

Media Encryption (Help)

® Enable media encryption

) Disable media encryption

Luego crearemos un grupo de Crypto Suite especificamente para Zoom

Crypto Suite Groups (Help)

Name Suite Delete Ro

+ |Any {transcoda |Cleartext (no encryption) v| O

[SRTP sdesc (AES-CM 126, SHAL 32) v| )

[SRTP sdesc. (AES-CM 128, SHA1 80) | [J

+ [ Cleartext (no encryption) ~| O
# [DTLS-SRTP | [DTLS-SRTP v O

+ |Encrypted (tran| [SRTP sdesc (AES-CM 128, SHAL 32) v | [J
[SRTP sdesc. (AES-CM 128, SHA1 80) | OJ

# [sRTD [SRTP sdesc. (AES-CM 128, SHAL 32) v | [
[SRTP sdesc. (AES-CM 128, SHAL 80) ~| [J

SRTP sdesc (AES-E 128, SHAL 60) w| O

+ [SRTP Zoom | [SRTP sdesc. (AES-CM 256, SHAL 80) ~ || [
[SRTP sdesc (AES-CM 126, SHAL 32) v || CJ
[SRTP sdesc. (AES-CM 128, SHAL 80) v || O)

e Agregue una fila con 3 subfilas
e Seleccione cada subfila asociada a las suites que se muestran en la imagen

Agregue una politica de cifrado de medios:

SIP Media Encryption Policy (Help)

Allow Delete

Mo. Network Transport Suite Requirements

1 | [zoom v | [TLS ~]| [SRTP Zoom

e Agregar una nueva fila
e Seleccione la red agregada llamada "zoom"
e Seleccione TLS para el protocolo de transporte
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e Asocie la suite recientemente creada llamada "SRTP Zoom"
e Habilitar "Permitir transcodificacién"

Defina una politica de cifrado predeterminada para todo lo demas:

Default Encryption Policy [Help)

SLite reguiremsnts: Allow transcoding:

Cleartext v| @ yes O No

e Seleccione "Texto sin cifrar" como politica predeterminada (Texto sin cifrar significa "Sin
cifrado")
e Permitir la transcodificacion

Establezca los pardmetros restantes como se muestra:

Require TLS (Help)

I ® Require TLS for all cryptos but cleartext I
"0 Do not require TLS .

RTP Profile (Help)

O Prefer RTP/SAVP (sdescriptions)
I@ Prefer RTPFAVP (cleartext and legacy encryptions) I
() Prefer RTPIAVP (together with sdescriptions)

Multi Profile (Help)
() Enahble Multi Profile
| ® Disable Multi Profile |

DTLS-SRTP [Help)

DTLS:
[DTLSv1x v|

Add the client's IP to the coukisl: ® Yes £ Mo

Ignare invalid dates in the client's certificate O Yef ® No

Keep Established Crypto Within a Dialog  (Help)
Keep established crypto within a dialog: O Yes FO‘ No

Add Cryptos in the B2ZBUA (Help)

Add cryptos in the Bzau1: ® ves F\ No
Force Media Encryption (Hel
Force media encryption: ) Yes |@ Mo

Definicion de DNS Override para manejar trafico distribuido a Zoom con failover o
balanceo

En esta seccién tomaremos ventaja de una funcionalidad del SBC que permite definir un url y asociar
una tabla de distribucién muy similar a una tabla de direcciones IP con registros tipo SRV.
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Esto nos permite apuntar a todos los proxy de Zoom que queremos usar como posibles destino y nos
permite establecer pesos y prioridades para la distribucion del trafico.

Veamos un ejemplo de la tabla que se ubica en la seccién SIP Traffic 2 Routing

R Basic HTTP SIp Sip | SIP Virtual Private | Quality of | Logging
Local Call  Dial Time Test

Methods Filtering Registrar Authentication Accounts STIR Control Plam L{T1U ) Accounting Classes IDS/IPS Agent Status

DNS Override For SIP Requests [Help)

Relay To
Domain DNS Name Madify e
o IPAddieas IP Address Port Transport  Priority Weight Auth RURI Row
# [uszoomlocal | [64.211.144247 | 64211144247 (5061 | [TLS w][1 J[200 |[No w|[No | O

149137689247 (5081 |[Ts w][t J[1o0 |[Mo w][No »] O
15012412884 (5061 | [TLs w][2 J[1o0 |[Mo v][No +]| O
206247121212 [5061 | [TLs w2 |[1o0 |[Mo v][No +] O

Aca hemos creado un destino (url) llamado us.zoom.local el cual distribuye con 2 diferentes prioridades
(1y 2) and grupos de proxys a los que se les va a distribuir en round-robin usando los pesos indicados.

Esto debera ajustarse en su caso particular a la estrategia de distribucién de trafico hacia Zoom que
mejor se ajuste a su estrategia.

Configurar el enlace troncal SIP
Entendamos cémo se ven los flujos SIP en nuestro caso:

/,

SlParator®
/».‘!.. e

o

=% Native Zoom Phone

*— Joom Peering PBX

#—— Zoom Peering PSTN

+—— PBX Peering PSTN
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Configuracion del grupo troncal Zoom-PSTN

En nuestro caso, estamos utilizando el servicio de enlace troncal SIP de Twilio con fines de
demostracion.

Primero, debemos agregar un nombre de red para las direcciones IP proporcionadas por Twilio. Se
pueden encontrar en el sitio web de Twilio (https://www.twilio.com/docs/sip-trunking/ip-addresses).
Incluiremos solo las IP de Virginia de América del Norte, ya que el SIParator esta alojado en la region de
AWS Virginia.

L Basic HTTP SIP | SIP Virtual Private | Quality of | Logging
Admiistraton Cnnﬁguratinn M& u-TURN and Toals M

LECGELE Default All Interface
(HI T e Gateways Interfaces VLAN EthD Eth1  Status  PPPoE Tunnels Topology

Networks and Computers

Lower Limit e L
(for IP ranges) D
Name Subgroup Interface/VLAN |
DNS Name DNS Name
ar IP Adrress RAdEESs or IP Address [PAEES
il
e
2l
T S 2l
Twilio Signaling |:| B s |

Twiio Media | [- v][34.203.250.0 342032500 [34.203.251255 | 34.203.251.255 [Outside (eth0 uniagged) v|
54.172.60.0 54172600 (5417261255 | 5417261255 [Outside (eth0 untagged) v | [
Twilia Signaling 54.172.60.0 54172600 54172603 54172603  [Outside (eth0 untagged) v | (

Vamos a configurar el grupo troncal

En primer lugar, habilitaremos un nuevo grupo de troncales habilitando desde las opciones
desplegables:

R LSS N ] LU L 1 s Lt

Baslu SlP

View truni [ SIP Trunk 1+ || Goto SIP Trunk page
SIP Trunk 1

1 W= BT
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SIP Trunk 1 (Help)

(@ Enable SIP Trunk

) Disable SIP Trunk

Haga clic en "Ir a la pagina de troncales SIP" y habilite el grupo de troncales

Estamos utilizando el servicio troncal SIP eldstico de Twilio y tenemos como FQDN asignado:

zoompeering.pstn.twilio.com

Para no definir el troncal:

SIP Trunking Service (telp)

2 Use parameters from other SIP trunk
® Define SIP trunk parameters

Service name:

Service Provider Domain:
Restrict to calls from:
Cutbound Proxy:

Use alias |P address:
Cutbound Gateway:
Signaling Transport

Part number:

From header domain:

[ Twilio Trunk

[ zoomsbe_psin.twilio.com

A0 W
£
| |z
£
<

Provider domain hd

e Asignar un nombre al grupo de troncales

Host name in Request-URI of incoming caJIs:I 341585141 39 I

(Unigue descriptive name)
(FODW or IP address)

(- = No restriction)

(FODW or IP address)

(Forces this source address from our s
(- = Use Default Gateway)

(" = Automatic)

(Trunk 1D - Domain name)

e Utilice el FQDN de proxy proporcionado como dominio del proveedor de servicios.
e Como nuestro SIParator® esta detras de un firewall (DMZ), necesitaremos ingresar la IP publica
en el nombre de host en Request-URI.

Configure la siguiente opcién en el troncal y deje todo lo demds con valores predeterminados:

I Relay media:
I Service Provider domain is trusted:

Ahora configuraremos las reglas de coincidencia para enrutar los DID entrantes designados para los
usuarios de Zoom o el operador automatico:
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Main Trunk Line (Help)

Outgoing Calls Authentication Incoming Calls
No. Reg
Display Name User Name Identity User ID Password Incoming Trunk Match Forward to
1] [ il +10548668899 | [+195486688099 | | [ change Passward | | I

PBX Lines (Help)

Qutgoing Calls

Authentication

Incoming Calls.

No. Reg Delete Row
From PBX Number/User Display Name User Name Identity User ID Password Incoming Trunk Match Forward to PBX Accoun
|Z| [ I il I il | [ change Passward |[[(+19548568808) | [s1 0

(A vewions | [£_Jrovs

Si tiene mds de un DID, puede seguir agregando filas a la tabla de lineas PBX y hacer coincidir DID

adicionales. También puede utilizar expresiones regulares para la coincidencia.

La configuracidn DID (formato E164) en la linea troncal principal (usuario e identidad) se utilizara para
fines de identificacion de llamadas en las llamadas salientes. En nuestro caso, estamos utilizando el DID

asignado al operador automatico en Zoom.

Assigned  Unassigned Ported BYOC  Cloud Peering

Main Company Number: Set

m Import Export

Assign SMS/MMS  Disable SMS/MMS
O Number 3 Area 3 Number Type

Fort Lauderdale, Florida,
(] (964) 852-85629 United States Toll Number

Fort Lauderdale, Florida,

g (954) 852-8530 United States

Toll Number

O (954) 866-8899 (£ = United States Toll Number

[ MNumber Type (All)

~ J { Assigned to (Ally v J { Status (All)

Capability

Incoming & Outgoing

Incoming & Outgoing

Incoming & Outgoing

Assigned To

Main Auto Receptionist (Auto
Receptionist)
Ext. 801

Ernesto Casas
Ext. 800

Main Auto Receptionist (Auto
Receptionist)
Ext. 801

Number Status

MNormal

Nermal

Normal

Ahora estamos configurando la conexidn de este grupo troncal a Zoom.

Si el destino del zoom no es mas de dos direcciones IP o FQDN, entonces podemos usar la seccidon PBX
para el troncal asignando ambos al campo de dominio separados por ",".
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Setup for the PBX  [Help)
L Use PBX from other SIP trunk

PBEX Name: ZDD (Linigue descriptive name)
Use alias IP address: u] ' (Forces this source address from our side)
Authentication PBX IP Address
PBX Registration SIP Address — T D?ﬁﬁﬂ; e ' PBEX Domain Name
[ ] [ ] [Cna.nge Password ] [ ] us.zoom local ]

(At feast one of PBX Registration, IP address or Domain Name is required to locate the PEX)

PEIX Netwark

Signaling transport: [m] (" =Automatic)
Port number: :]

Match From NumberfUser in field: [[FromuRI ~|

Common User Name suffix [ ]

To header field:

Forward incoming REFER:

Send DTMF via SIP INFO:

Remote Trunk Group Parameters usage: [ - v] (~" = Don't use TGF)
Local Trunk Group Parameters usage: [ - v] (~"=Don'tuse TGF)

e Seleccione "Definir la configuracién de PBX"

e Asignar un nombre

e En "Nombre de dominio PBX" ingrese el url que creamos para definir la estrategia de
distribucién de trafico hacia Zoom (us.zoom.local)

#Latam OId
64.211.144.247
149.137.69.247
#Latam New
159.124.128.84
206.247.121.212

e Seleccione la Red (ZS LATAM), creada previamente en - Redes de Red y Computadoras
e Seleccione Sefalizacion TLS.
e Deje los campos restantes con valores predeterminados.

Configuracion del grupo troncal PBX-PSTN

En esta seccidén asumimos que el ITSP también proporcionara servicio para Trunking con DID's asociados
al PBX; de esta manera, puede utilizar un Unico SIParator® para administrar el trafico PSTN para los
usuarios de Zoom, asi como su PBX existente.

Necesitaremos agregar una nueva pagina de grupo troncal
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A Basic HTIP SIP | SIP Virtual Private
it e e 0]

View trunk: [ SIP Trunk L: Twilio Trunk:Zoom Peer v| | Goto SIP Trunk page

SIP Trunk 1: Twilio Trunk:Zoom Peer
SIP Tru
O Enable o

® Disable SIP Trunk

[ Save || Undo || Look up all IP addresses again |

Habilite Tunk Group y seleccione "Usar parametros de otro troncal SIP". De esta forma utilizaremos el
mismo Trunk que ya configuramos en el apartado anterior.

@® Enable SIP Trunk

) Disable SIP Trunk

) Define SIP trunk parameters

SIP Trunk Parametersf | Twilio Trunk »

Main Trunk Line (Help)

r 5 Qutgoing.Calls Authentication Incoming Calls
0. Rel
J Display Name User Name Identity User ID Password Incoming Trunk Match Forward to
[ I ~19548667575 | [+19548667575 I | [ change Passward | [ I
PBX Lines (Help)
Qutgoing Calls Authentication Incoming Calls
No. a I -
From PBX Number/User Display Name User Name Identity User ID Password Incoming Trunk Match Forward to PBX Accosint
[ I i I I | [ change Password | [1+1(2548667575) | [51

o

e Habilitar el troncal

e Utilice parametros de otro troncal SIP y elija Troncal de Twilio (configurado en la seccidon
anterior)

e Wi utilizard un DID diferente y lo agregara al nombre de usuario e identidad salientes para fines
de identificacion de llamadas.

e Para lallamada entrante coincidird con el DID asignado a PBX Trunking. Si tienes mora tan un
DID puedes seguir afiadiendo filas en las lineas de la centralita.

Ahora configuraremos la conectividad PBX
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Setup for the PBX (Help)
() Use PBX from other SIP trunk

® Define PEX seftings

PEX Mame: IEdI.ICanI"x PEX I | (Unigue descriptive name)
Use alias |P address: (Forces this source address from our side)
Authentication PEX IP Address
PBX Registration SIP Address DNS Name PEX Domain Name
User ID Password IP Address

or IP Address

I | [ change Password | | 10.1.1.172

(At least one of PBX Registration, IP address or Domain Name is required io locate the PBX)

PEX Network: PBX Educronix

Signaling transport: (- = Autamatic)

Port number:

Il

Match From Number/User in field: | From URI vl
Comman User Name suffix: | |
To header field:

Forward incoming REFER:

Send DTMF via SIP INFO:

Remote Trunk Group Parameters usage:

- v| (-'= Don't use TGF)

Local Trunk Group Parameters usage:

vl (-'= Dan't use TGP)

e Seleccione "Definir la configuracién de PBX"

e Asignar un nombre a la centralita

e En Dominio PBX introduzca la direccién IP de su PBX (En nuestro caso 10.1.1.172)

e Seleccione el nombre de red agregado anteriormente a = Redes de red y equipos. Si atin no lo
ha hecho, vea el siguiente ejemplo:

s Basic HTTP SIP SIP | Virtual Private | Quality of | Logging

Networks and [NIEIET1E Al Interface
(Rl TG I Gateways Interfaces VLAN EthQ Ethl  Status  PPPoE Tummels Topalogy

Networks and Computers

U Limit
Lower Limit pper Limi
(for IP ranges) Delet
Name Subgroup Interface/VLAN Row
DNS N DNS N
ame IP Address ame IP Address

1D A el 1DA el

PEX Educronix| [ ~v|[w011172 witre [ ] Inside (ethl untagged) v

o Deje los campos restantes con los valores predeterminados.

Configurar el plan de marcado

Con el plan de marcado, podremos enrutar el trafico saliente, el trafico entre Zoom y PBX y también
habilitar el SIParator® para responder a las solicitudes de opciones de Zoom.

En primer lugar, tendrds que activar el plan de marcado.

SIParator® para instalaciones de Zoom Phone - marzo 2025-V2.1 39



Peering local de ZoomPhone (BYOCy BYOP)

L Basic HTTP sIP SIP | SIP Virtual Private | Quality of | Log
Local Dial Time T

Methods Filtering Registrar Authentication Accounts STIR Control Ul Routing Accounting Classes IDS/IPS Ag

Use Dial Plan [Help) Emergency Number (Help)

o1
O off
O Fallback

Habilitacion de opciones SIP para solicitudes de Zoom
Necesitaremos detectar las solicitudes de OPTIONS que aterrizan en la interfaz externa. Las opciones de
SP envian solicitudes a la IP publica externa de forma similar a esta:

recv from 149.137.69.247-:30973 via 10.1.0.145:506! onnection 7:

(OPTIONS sip:3.217.32.18%:5061)SIP/2.0
1a c 130972475061 branch=29nhG4bK 00Bf1ffd0bfdaGeote
From: <sip:149.137.69.247> tag=gK0015c377
To: <sip:3.217.32.189>
Call-ID: 101654428_1298819240@ 149.137 69.247
CSeq: 343538 OPTIONS

Max-Forwards: 1
Allow: INVITE ACK,CANCEL BYE REGISTER REFER INFO,SUBSCRIBE NOTIFY,UPDATE, OPTIONS MESSAGE,PUBLISH

Accept application/sdp, application/isup, application/dtmf, application/dtmf-relay, multipart/mixed
Contact: <sip: 149.137.69.247:5061>
Content-Length: 0

Usaremos una expresion regular para hacer coincidir el r-uri con una direccién IP, como esta:

Sip:@?34.195.141.39

En Dial Plan, hagamos coincidir el URI de solicitud con la expresién:

Matching Request-URI [Help)

Use This ... ... Or This
Name Delete Row
Prefix Head Tail Min. Tail Domain Ren Fxnr
I[Opn’uns ][ [ IE vl i sip@?724.198.14139 | | O
e Asignar un nombre a la regla
e Introduzca la expresién regular.
En Plan = de marcado, agregue la regla a "permitir" Opciones.

Dial Plan  (Help)

No. From Header Request- Action Forward To fd prefix ENUM Root Time Comment BES

URI Forward ENUM Class Rov

[x [ ~| [Options « [ Allow 9[- v i i V][] | O

Add new rows TOWS.
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Ingresaremos reglas de identificacidn de trafico proveniente de la PBX o de Zoom usando la seccién de
matching From Header.

Matching From Header [Help)

Use This ... «.. Or This
Name Transport Network Delete Row
Usemame Domain Reg Expr
[Fomian_ [+ IE I [uop ][ v] O
|Zoom Latam | [* [ [* || |[TL5 v][Znom Latam v] O

La regla From LAN identifica todo tréfico proveniente de la red Interna y eso incluye la PBX y Zoom
Latam identifica trafico proveniente de Zoom. EN ambos casos se usa la red de origen para hacer el
match.

A continuacién, utilizaremos el Plan de Marcacidn para 3 propdsitos principales:

e Enrutar el trafico saliente a PSTN desde Zoom
e Enrutar el trafico saliente a PSTN desde PBX
e Enrutar llamadas dentro de la red entre usuarios de Zoom y usuarios de PBX en ambos sentidos

Ruta de salida de Zoom a PSTN

Para detectar/hacer coincidir el trafico proveniente de Zoom, agregaremos una regla en la seccién de
encabezado match From

A Basic HTIP SIP SiP Virtual Private | Quality of | Logging
Admistatn [:[lllﬁgljralil]n ﬁw and Toals M
Dial Time

Local Call
Methods Filtering Registrar Authentication Accounts STIR Control Rlltn; Accounting Classes IDS/IPS Agent Statws

Use Dial Plan [Help) Emergency Number [Help]
® On [o12 |

O Off

) Fallback

Matching From Header ([Helg)

Use This ... «.. Or This

Name Transport Network Delete Rc
Usemame Domain Reg Expr
[m
| ! 4
[IZuom Latam H" ”* I | ] TLS V][Zoom Latam ™| [J

e Agregar una fila en el encabezado Coincidencia desde

e Asignar un nombre a la regla

e Utilice el comodin "*" para el nombre de usuario y el dominio.

e Seleccione el protocolo de transporte que se va a detectar (TLS)

e Seleccione la red de la que provendra el trafico (fuentes de sefializacién de Zoom)
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Agregue una regla de URI de solicitud para que coincida con el trafico recibido para avanzar mas

adelante a PSTN. Aca debemos tomar en cuenta que llamadas hacia la PSTN pueden llegar tanto desde
Zoom como desde la PBX por lo tanto usaremos una expresion regular que valide que el destino es de en

formato E.164 de 10 digitos y que llega ya sea por la interface interna como por la IP Publica:

sip:(\+1..u...... )@(10.1.1.112/34.195.141.39)

Matching Request-URI [Helg)
Use This ... = Or This
Name Delete Row
Prefix Head Tail Min. Tail Domain Reg Expr
[PsTN ]l[ I |[- ~|[ I | ip:1...... @011 O |

e Agregue una nueva fila en "Matching Request-URI"
e Asignar un nombre a la nueva regla

e Haga coincidir las solicitudes SIP con sip:(\+1.......... )@(10.1.1.112[34.195.141.39)
e Ahora definiremos el destino al troncal PSTN (reenviar a) utilizando el grupo de troncales Zoon-
PSTN
Forward To [selp)
Use This ... - Or This --. Or This --. Or This )
Name Ne- Account Replacement Domain Port Transport Reg Expr Trunk Use Allas 1P Deletz R
+ 0
g - - ]
& [PSTH Zoom | |3 [ ] ][ [SP Tk 2 Twiozoompeer VI [ v]
- » O
-

e Agregar una nueva fila en la tabla "Reenviar a"
e Asignar un nombre a la regla
e Selecciona Trunk 2 como destino (el que creamos con el ISTP para Zoom DIDs)

A continuacidn, definamos la regla del plan de marcado real para enviar trafico saliente a PSTN
procedente de Zoom.

Dial Plan  (tels)

No.  FromHeader Request-URI Action Forward To Fomar:ﬂd PMKENUM ENUM Root g:::: Comment D:em
3 O
~M[__Jo
3 (]

F -_—— v D
(s r[ZoomLatam v|[PsTN vI[iFuman:I i v]m[ il | (- vl v o
| rerr— |
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e Cree una regla en la que Si el encabezado From coincide con "Zoom Latam" y el URI de
solicitud coincide con "PSTN", hace un Forward a "PSTN Zoom"

Ruta de salidade PBX a PSTN

Ahora estamos listos para agregar reglas de plan de marcado para enrutar la salida a RTC procedente de
PBX.

Agregue una regla "Reenviar a" que apunte al troncal que creamos para la conectividad PBX — PSTN.

Forward To (delp)

Use This ... .. Or This ... Or This - Or This
Name MNo. Use Alias I[P Delete Row
Account Replacement Domain Port Transport Reg Expr Trunk

sl ' WS E v] O
[ | [ 1=~ | | S1P Trunk - Twilio;PEX W[~ a
+ w " P Trunk 2: Twilio;Zoom peer v | 0
. G E

D[R

e Agregue una nueva fila en la tabla "Reenviar a".
e Asignar un nombre a la nueva regla
e Seleccione Trunk 1 (el que creamos anteriormente para la conectividad PSTN para el PBX)

Agregue la regla de enrutamiento del plan de marcado real:

Dial Plan (Helg)

Add Prefix Time C

No. From Header  Request-URI Action Forward To — T ENUM Root Class Comment
L v| [ Options v [ Atow v ]| JI J (- vj[- ) J!

| - vl ]
| : vJ[- ¥ J!
B |[FromLan  v|[PSTN  w || Forward v|[psnpex v [ ] i |- ~[- v ]

5 | [ Zoom Latem «|[PSTN  w] [ Foward v | [ PSTN Zoom ]| Il J[- ~[- v |

e Agregar una nueva fila a "Plan de marcado"
e Haga coincidir el encabezado From con la regla "From PBX" y el URI de solicitud con "To PSTN"
y "Forward" a la ruta creada anteriormente denominada "To ITSP PBX"

El siguiente paso serd agregar las reglas de enrutamiento necesarias para mover el trafico
Usuarios/Extensiones de Zoom € —> Usuarios/Extensiones de PBX

Ruta PBX €-2>Zoom

Aqui detectaremos las llamadas a las extensiones de Zoom haciendo coincidir con un nimero de 4
digitos que llega a SIParator® desde la PBX, o haciendo coincidir con un nimero de 4 digitos que llega a
SIParator® desde Zoom.
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Matching Request-URI (Help)

Use This ... ... Or This
Name Delete Row
Prefix Head Tail Min. Tail Domain Reg Expr
| Ext PBX Il il (- v Il | sip:(..)@34.195.141.38| D
[Eazoom || i B v I | [sipz(.)@w011m2 | D

e Agregue una nueva fila para hacer coincidir la marcacién con una extensién PBX. Esta llamada
llegara a la interfaz externa a la direccion IP publica del SIParator®.

e Asigne un nombre a la nueva fila.

e Introduzca la cadena coincidente " sip:(....)@34.195.141.39”

e Agregue una nueva fila para hacer coincidir la marcacidon con una extensién de Zoom. Esta
llamada llegard a la interfaz interna a la direccidn IP privada del SIParator®.

e Asigne un nombre a la nueva fila.

e Introduzca la cadena coincidente " sip:(....)@10.1.1.112"

Agregue los destinos "Forward To" para la llamada enrutada directamente a la PBX 0 a Zoom.

Forward To (Help)
Use This ... ... Or This ... Or This ... Or This
Name No. Use Alias IP Delete Row
Account Replacement Domain Port Transport Reg Expr Trunk

I+ [PBX | |I\ = [ | [ |- v} \swp'm@mi.lll[ - v:\ \Z| O

+|[PSTNPBX (1 |- v ( | ( I ~] | [ SIP Trunk 1: Twilio;PBX v \'Z| 0O

# [PSTN Zoom | |Z‘ (-v] | | | I[- ~] | [ siP Trunk 2: Twilio:Zoom peer | [+ 0
|' + | zoom -~ [ ] [ ] - ¥ [swp'Sl@us.zno]l[ - VJ \Z| O

e Agregue una nueva fila para definir una ruta para llegar a la PBX

e Asignar un nombre a la nueva fila

e Utilice RegExp para definir el destino: “sip:$1@10.1.1.172;transport=udp;b2buawm”

e Asegure que afiadié "; transporte=udp; b2buawm" al final de la expresion.

e Agregue una nueva fila en la que usaremos el url que creamos con DNS Override, para distribuir
el trafico hacia extensiones de Zoom con la misma estrategia que definimos para trafico desde la
PSTN. Usemos: “sip:$1@us.zoom.local;b2buawm”

Definamos ahora las reglas en el plan de marcacién real

Dial Plan (Help)

No.  From Header ~Request-URI Action Forward To Fom'ar:dd PrEﬁXENUM ENUM Root S:‘:ﬁ Comment D;Lie
L1 ~|| options | | Allow vl | J| (B | I | D
2 |[Fromian ][ Extzoom v | Forward v | [ zoom ~l I |(E o B | O
(3 | [ zoom Latam v| [ EtPex v| | Forward ~|[ pex ~ I I|[- v[- ] | O
(4 |[FomLan  v|[PSTN || Forward v|[ PsTNPEX || I (- vl[- ] | O
[5 | | zoom Latam ~| | PsTN  +| | Forward ~| | PSTN Zoom ~| | I JI[- “- | O
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e Agregue 2 nuevas filas, una para enrutar llamadas de Zoom a PBX y la segunda para enrutar
llamadas de PBX a Zoom.

e Al hacer coincidir From Header con "Zoom Latam" y Request-URI con "Ext PBX", reenvie la
llamada a "PBX"

e Al hacer coincidir From Header con "From LAN" y Request-URI con "Ext Zoom", reenvie la
llamada a "zoom"

e Asegurese de que las reglas para extension la extensidon tengan un valor n el orden de
numeracion inferior al de la regla correspondiente para PSTN (como se muestra en la imagen
anterior)

Configuracion de la transcodificacion

Las conexiones de peering local, tanto a través de Internet como de las opciones de circuito privado,
preferiran los siguientes cédecs en el orden de preferencia que se indica a continuacion:

e OPUS
o G.722
o  G.711A-ley/u-ley
e @G.729

SIParator® tiene transcodificacién basada en software incorporada sin necesidad de licencia adicional.

Tendras que habilitar la transcodificacion:

R Basic HTIP | SIP | SIP | §

Basic  Signaling  Media Media Sessions
Settings Encryption Enmcryption BLelEdc T4 Interoperability — Medi:

Media Transcoding _(Help)

{® Enable media transcoding

O Disable media transcoding

Primero crearemos los grupos de cddecs necesarios:
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Codecs (Help)
MName No. Codec Parameters Delete Row
—Hal Sl nlmiser
: V] v
oPUS ][ v
[Grzz v|[- v

[
[
[]
3 ]PcMu_ ~]|[ v| P
[
]
[
[]

b

4 ] [PcMA_ v][- ]
[G729a  +]|[- v
6 |[c7298  ~|[- v]
7 1[- IR v

(s newrows  [1_]groups win L] rows per group

e Agregue 1 filay 1 fila adicional con 7 subfilas.

e la primera fila, denominada Cualquier otro en nuestro ejemplo, no tendra ninguna seleccién en
la columna Cédec. Esto significa que cualquier cédec es compatible con el grupo.

e lasegunda fila, denominada Zoom, tiene una subfila por cada cédec compatible con Zoom,
como se menciond anteriormente

Asociemos qué codecs estan asociados a qué red de sefializacién:

Rules (Help)
No. Destination  Transport Codecs Options Delete Row
U
O
O e e e

[ Add new rows ][1 ]rows.

e En el caso de la red de sefializacién de Zoom, cuando utilice el transporte TLS, asocie el grupo de
cddecs de Zoom.

e Para Twilio (ISTP), para cualquier transporte, asocie el grupo de cddecs "Cualquierotro".

e Lo mismo para "PBX Educronix".

Asegurese de que el proxy multimedia esté habilitado:
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- Basic HTTP SIP SIP | SIP Virtual Private | Quality of

Basic  Signaling  Media Media AT Remote SIP | ValP
Settings Encryption Encryption Transcoding Interoperability W\ [FW Connectivity Survival

Session Configuration

Session timer: Allowed amount of concurrent sessions

(leave blank for no limit):
14400 seconds

max 15
Timeout for SIP over TCPITLS: I:I ( )

Media Prox elp
® Enable Media Proxy
0 Disable Media Proxy

Always use the Media Proxy:
O Yes @ Mo
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Recomendaciones finales y otros puntos de
interés

Documentacion util

e S|Parator® reference Guide v 7.0.2
e Coémo usar la manipulacidn de encabezados genéricos
e Orientacion e instalacidén — Ingate Software SlParator® Firewall/SIParator

Configuracién y requisitos del teléfono Zoom

El requisito mas importante es tener su cuenta de Zoom habilitada para el teléfono Zoom con las
funciones BYOC y BYOP habilitadas. Esto se puede hacer poniéndose en contacto con su representante
de ventas de Zoom y averigiie los requisitos comerciales para tenerlos habilitados.

Una vez que lo tenga habilitado, notara el siguiente hecho en el panel de control de su cuenta de Zoom.

En primer lugar, veras una seccidon de Administracién del sistema telefénico:

zoom SOLUTIONS ~ PLA
Whiteboards (IEQ)

Recordings
Settings

Analytics & Reports
ADMIN

» User Management

» Team Chat Management

» Device Management

» Room Management

» Workspaces Management
Phone System Management l

Users &Rooms

Auto Receptionists

Company Info |account settings

Call Queues

Country/Region @ United States Special service numbers

Shared Lines

Gi Call Picks
eI ez I TEal When an outbound call is placed using & number as the Caller 1D, the Caller ID Name along with the

number will be displayed to the called party.
Phene Numbers

Note: Caller ID name will not be applied to US/CA toll free numbers. This is a "best effort” service with
limitations. Zoom reserves the right to decline publishing names that are inappropriate or
misrepresents your business identity. Learn More

Provider Exchange

Phenes & Devices

Educronix LLC Change
Assets Library

Logs
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Seleccione Informacion de la empresay, a continuacion, Configuracién de la cuenta

Hay 4 secciones importantes a las que debes prestar atencion:

Multiple Sites

Multiple Suss
Natifications Multiple Sites
Oncs anablad, your currant site will default to your Main Sits.
Dask Phone
Haurs
Call Park Routing I
Seourity =
BYOC Settings

Gutbound Caller 1D Configurations for Bring Your Own Carrier (BYOC).
‘Audio Prompt
8 wlow Caller Name Dalivery

Templates Caller Nema information will ba included in the signeling mesaages for @ BYOG {Pramisss) call
Others
| Route Groups  Mznags |
G onsar n Bordsr Controllsra and sssignad to SIP groups to daterming ths routing behavior for BYOC-P and BYOP-P calle. When &

Routs Graup is sssigned to & Region, calls &rs originated or tsrminatsd on the Zoom dats centsrs that are part of that Region. Adming can receive smail slsrts when & SIP trunk
status changss.

Email Recipiznts
Viaw In Alerts & Notificstions

SIPGroups Manage

BeTine SIB Groupe and essin Route Groups to them, a0 as to routs the cella pleced by BYOC numbsre, or import extemal contcts for Global Dirsctery. Any outgaing celie from
the SIR Groupa will b routsd to the specific Routs Groups.

Rauting Rules  ansge

meof pradefined Reguler Exprassions. These rulss are used to routs outgoing celle. If & disled number dase not metch a Zoom Phone ussr, and doss
notmetch a defined External Cantact, theas rulse ars tesced next. If & dialed number doss not match 2ny rulse, the call will bs routed via the PSTN.

Grupos de rutas (Administrar)
Podras ver el estado de la conexion de ambos servicios (BYOC y BYOP)

Route Group

Last Updated Time: 07:23 PM, Nov 01, 2022 c

[ Q) Search by Name ] Type(

Session Border

Display Name » Controllers Type & Backup Route Group  Provision Status
ELLC_RG1

Region @ Seguential:

South America (S&o 3.217.32189:5061

Paula) EYOP-P - -
Mexico and Central 3.217.32.189:5061

America (Querstara,

MX)

ELLC_RG1

Region @: Seguential:

South America (S&o 217.32.189:5061

Paula) BYOC-P - -
Mexico and Central 217.32.189:5061

America (Querstaro,

MX)

Grupos SIP (Administrar)
Deberd tener al menos un grupo SIP para BYOC y uno para BYOP como este:
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SIP Groups

{ Q, Search by Name ]

Delete

O MName Route Group

O Testing Trunk for BYOP () ELLC_RG1 Edit

BYOC SBG ()

Testing Trunk for BYOC ELLC_RG1 Edit

Pags Size | 15 - Total 2

Reglas de enrutamiento (Administrar)

Aqui deberia haber definido las reglas de enrutamiento para Ilamar a extensiones PBX (BYOP) o marcar a
PSTN a través de su SBC (BYOC).

Routing Rules

Rules defined at the site level have higher precedence than rules defined at the account level. Ifa
dialed number does not match any rules, the call will be routed via the PSTN.

° MNumber matching patterns for routing rules must not conflict with DTMF codes. Click here for support.

Add Routing Rule

Test Routing Rules =

Order = Edit Order Rule Name Number Pattern  Translation Routing Path Call Forwarding

Testing Trumk f
1 To PEX Extension | “N\df3.478 81 B‘io';g FUIEION ¥ isablad Earr o

b4 To PETNvia SBC | “w+?0d{10.)% +&1 BYOC SBC Disabled Edit = ===

Declaraciones

SIParator® e Ingate® son marcas comerciales de Ingate System AB

Zoom® y Zoom Phone® son marcas comerciales de Zoom Video Communications, Inc.

Esta documentacion es propiedad intelectual de Educronix LLC y estd protegida por derechos de autor
Ayuday soporte

En caso de necesitar informacion adicional, asesoramiento o cualquier tipo de apoyo respecto al
contenido de este documento, pdngase en contacto con:
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Educronix LLC

1331 St Tropez Cir #601
Weston, FL 33326

+1 954 866 8884
support@educronix.com
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